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O guia se destina a todas as pessoas
entusiastas de temas de tecnologia,
inovacgado e servicos digitais.

Em especial, se relaciona diretamente
com equipes da gestdo piblica que atuam
em governos locais e buscam ferramentas
e informacoes para fortalecer agendas
digitais em seus territorios.
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Em um mundo cada vez mais conectado e dindmico, pensar nos direitos digitais dos
cidaddos é necessdrio e urgente para que a tecnologia ndo seja mais uma forma de
exclusdo. Em Niterdi, temos a preocupacgdo de investir nossos esforgos em estratégias
de transformacgdo digital que tenham como pilar a inclusdo digital, entendendo que
democratizar o acesso as tecnologias é fundamental para continuarmos avangando em
um governo digital aberto, sustentdvel e inteligente.

Sabemos da responsabilidade que temos de estabelecer a transformacgdo digital de forma

ética em nossas politicas publicas. Temos orgulho de ter instituido por decreto a Estratégia de
Governo Digital (EGD) da Prefeitura com cinco principios: ser um governo eficiente e inteligente;
aberto e transparente; integrado e focado nas pessoas; seguro e confidvel; e inclusivo e
acessivel. Esses principios norteiam nossas agdes e vdo continuar direcionando os projetos e
programas da Prefeitura.

Além disso, uma de nossas principais iniciativas para ampliar o acesso ds novas tecnologias
é a Plataforma Urbana Digital, um espaco dedicado a auxiliar a populag¢do no uso das novas
tecnologias, com uma variedade de cursos nas dreas de informdtica e tecnologia, voltados a
criangas, jovens e idosos.

Este guiq, ‘Direitos digitais em governos locais - um guia para servigos publicos digitais mais
humanizados’, € mais um esforgo da Prefeitura para fomentar o debate social e governamental
acerca de como a tecnologia pode aprimorar os servigos pUblicos e garantir futuro digital
inclusivo, como forma de diminuir as desigualdades e promover os direitos das pessoas.

Assim, esperamos que esta ferramenta seja Util ndo sé para as pessoas interessadas em
tecnologia, inovagdo e servigos digitais, mas especialmente para governos locais que buscam
estratégias e informagdes para fortalecer agendas digitais em seus territérios. Acreditamos que
garantir os direitos digitais representa um avango rumo a um futuro digital mais justo e inclusivo!

Axel Grael e Isadora Modesto

Prefeito de Niteréi e Secretdria de Planejamento, Or¢amento e Modernizag&o da Gestdo



CARTA DE APRESENTAGAO

O InternetLab é um centro independente de pesquisa interdisciplinar que promove o debate académico e a produgdo
de conhecimento nas dreas de direito e tecnologia. Somos uma entidade sem fins lucrativos dedicada a pesquisar
como os direitos sdo afetados pela tecnologia e a formular como a tecnologia deve ser afetada pela disputa por
direitos, atuando como ponto de articulagdo entre pesquisadores e representantes dos setores pUblico, privado e

da sociedade civil. Produzimos conhecimento que pode estar na base da implementagéo de politicas pUblicas e de
regulagdo, sendo um nexo de articulagdo entre setores que observam as inovagdes de perspectivas diferentes.

Desde a nossa origem, temos acompanhado com atengdo a inser¢do de novas tecnologias no desenvolvimento
urbano e na gestdo pUblica e seus impactos sobre direitos de cidadds e cidad&os. Acreditamos que a promogdo

de direitos humanos em meio & digitaliza¢do da politica e da cidadania requer uma abordagem enraizada nos
problemas sociais e nativa nas inovagdes constantes apresentadas pelo digital. Participamos do processo de
elaboragdo da Carta Brasileira para Cidades Inteligentes, documento que integra as agendas do desenvolvimento
urbano e da transformacdo digital e delineia objetivos estratégicos e recomendagdes que levam em conta o
contexto brasileiro, enfatizando transparéncia e participagéo democratica.

Apesar dos objetivos da Carta, os desafios persistem na tradugdo de suas recomendagdes em agdes concretas, o
que envolve também a conscientizagdo e formagdo de servidores publicos quanto a processos de digitalizagdo de
servicos prestados a populagdo.

Este material, desenvolvido em parceria com a prefeitura de Niterdi, tem o objetivo de preencher em parte esta
lacuna, servindo de orientagdo e modelo para outras cidades. Nossa intengdo é capacitar servidores pUblicos para
que processos de digitalizagdo ocorram de maneira integrada a promogdo dos direitos humanos e da cidadania.
Esperamos que a iniciativa impulsione mudangas positivas no desenvolvimento e digitalizagdo de servigos

pUblicos em todo o Brasil, por meio da promocgéo de valores democréticos, do combate as diferentes formas de
discriminagdo e do incentivo a participagdo e engajamento civil.

Por fim, esperamos que as sugestdes e recomendagdes aqui tragadas sejam disseminadas e fortalecidas
cotidianamente, por meio da construcdo didria daqueles por trds da execugdo de politicas pUblicas.

Esperamos que tenham uma boa leitura.

Barbara Sima@o, coordenadora de pesquisa no InternetLab
Heloisa Massaro, diretora no InternetLab


https://www.gov.br/cidades/pt-br/acesso-a-informacao/acoes-e-programas/desenvolvimento-urbano-e-metropolitano/projeto-andus/carta-brasileira-para-cidades-inteligentes/CartaBrasileiraparaCidadesInteligentes2.pdf

INTRODUGAO

W

A ideia de elaborar este guia partiu da
vontade partilhada por pessoas que
trabalham com pesquisas e projetos
relacionados ao Governo Digital , tema
cada vez mais presente em nosso cotidiano
e que levanta uma série de questdes. Como
a tecnologia pode melhorar os servigos
pUblicos e aumentar a confianga da populagdo
no Estado? Como proteger os direitos das
pessoas e evitar que o avango tecnolégico
reforce desigualdades existentes? Como

garantir futuros digitais inclusivos?

Motivados por essas reflexdes, a Prefeitura
de Niterdi e o InternetLab lideraram a
iniciativa de construir um material acessivel,
que apresentasse aos governos locais uma
oportunidade de ampliar as discussdes sobre
as novas tecnologias digitais ao mesmo
tempo em que congrega ferramentas

e sugestdes para que essa agenda seja
territorializada sem deixar ninguém para
trds. Diante desse desafio, o projeto

contou com a participagdo de diferentes
atores, como a ONU-Habitat, e consulta a

organizagdes da sociedade civil.

E preciso mencionar que o guia ndo esgota
os desafios que o mundo digital pode colocar
a promocdo dos direitos humanos, afinal de
contas esse é um processo de construgdo
coletiva de conhecimento sobre os novos
contornos que a tecnologia apresenta a cada
dia. O que trazemos é um documento simples,
de leitura rdpida e que tem como objetivo
promover um maior debate sobre como

o uso da tecnologia pode ser incorporado
pela gestdo piblica em prol das pessoas,
fomentar iniciativas de servigos publicos
digitais e qualificar o atendimento digital

prestado pela gestdo.

O guia se destina a todas as pessoas
entusiastas de temas de tecnologia, inovagdo
e servigos digitais. Em especial, se relaciona
diretamente com equipes da gestdo piblica
que atuam em governos locais e buscam
ferramentas e informagdes para fortalecer

agendas digitais em seus territérios.

Desejamos uma excelente leitura e
esperamos que esta iniciativa traga
inspiracdo e desejo de continuar a fortalecer
os direitos digitais da populagdo.

Governo digital € um termo utilizado para
tratar daincorporagdo de Tecnologias da
Informagdo e Comunicagdo (TICs) em seus
processos e na disponibilizagdo de servicos
publicos. Para além de apenas transpor o que
era realizado no mundo fisico para o mundo
digital, as ag¢ées vinculadas ao Governo
Digital buscam

criar uma relag@o mais préoxima
com os cidaddos;

+ facilitar e simplificar o acesso
aservicos; e

+ dar significado a dados que permitam
a melhoria da gestdo, como redugdo de
custos e otimizagdo de servicos.




MENSAGEM DA ONU-HABITAT

VD S

Existe muito potencial nas tecnologias digitais para transformar positivamente a vida urbana e melhorar

a qualidade de vida nas cidades. Existem também riscos, desafios e consequéncias ndo intencionais.
Embora as tecnologias digitais, os dados e a inovagdo sejam motores essenciais para nos ajudar a alcangar
os Objetivos de Desenvolvimento Sustentdavel - ODS, muitos projetos de cidades inteligentes ainda ndo
produziram o impacto positivo que esperdvamos. Ha um consenso crescente de que a visdo da cidade

inteligente precisa ser atualizada.

As cidades inteligentes podem ter um impacto positivo tremendo na vida das pessoas, mas apenas quando
as pessodas estdo no centro do processo de desenvolvimento. E por isso que a ONU-Habitat trabalha com
aideia de “Cidades Inteligentes Centradas nas Pessoas”, que mostra como as cidades inteligentes podem
ser uma forca inclusiva para o bem se implementadas com um firme compromisso de melhorar a vida das

pessoas e construir sistemas urbanos que atendam as necessidades de suas comunidades.

O objetivo é fazer dos direitos humanos a base de um futuro digital aberto, seguro e protegido, com a
dignidade humana no seu cerne, entre outras aspiragdes. Existem trés prioridades principais para as nossas

cidades inteligentes centradas nas pessoas.

o Em primeiro lugar, os projetos de cidades inteligentes devem ter como ponto de partida os desafios
urbanos e serem orientados para a resolu¢do de problemas reais em torno da mobilidade, da

habita¢do, do acesso a servigos urbanos bdsicos e da prestagdo de servigos inclusivos, entre outros.

9 Em segundo lugar, as cidades inteligentes exigem uma governancga eficaz, com um papel ativo do
governo liderando a tecnologia e o uso de dados - estabelecendo quadros de colaboragdo claros com

o setor privado e criando mecanismos para a participagdo das comunidades.

9 | Terceiro, € muito importante estabelecer o compromisso com a inclusdo digital e os direitos humanos.

Ja para o termo cidades inteligentes, a
Carta Brasileira para Cidades Inteligentes
adota uma definicdo ampla, considerando-
as como “cidades comprometidas com o
desenvolvimento urbano e a transformacdo
digital sustentdaveis, em seus aspectos
econdémico, ambiental e sociocultural, que
atuam de forma planejada, inovadora,
inclusiva e em rede, promovem o letramento
digital, a governanca e a gestdo colaborativa
e utilizam tecnologias para solucionar
problemas concretos, criar oportunidades,
oferecer servicos com eficiéncia, reduzir
desigualdades, aumentar aresiliéncia e
melhorar a qualidade de vida de todas

as pessoas, garantindo o uso seguro e
responsdavel de dados e das tecnologias da
informagdo e comunicagdo”.

Leia mais aqui.


https://www.gov.br/cidades/pt-br/acesso-a-informacao/acoes-e-programas/desenvolvimento-urbano-e-metropolitano/projeto-andus/carta-brasileira-para-cidades-inteligentes/CartaBrasileiraparaCidadesInteligentes2.pdf
https://www.gov.br/cidades/pt-br/acesso-a-informacao/acoes-e-programas/desenvolvimento-urbano-e-metropolitano/projeto-andus/carta-brasileira-para-cidades-inteligentes/CartaBrasileiraparaCidadesInteligentes2.pdf

COALIZAO DE CIDADES
POR DIREITOS DIGITAIS

(Cities Coalition for Digital Rights)

O termo “direitos digitais” ndo possui uma

defini¢cdo exclusiva, mas podemos entendé-lo
como direitos humanos em ambientes digitais

ou em contexto de uso da internet. O avango
tecnoldgico no campo das politicas piblicas
alertou os governos locais a desenvolver
iniciativas para proteger os direitos da populagdo.

A Cities Coalition for Digital Rights (Coalizdo

de Cidades por Direitos Digitais) € uma rede de
cidades do mundo que atua de forma colaborativa
para trocar experiéncias e tomar iniciativas
conjuntas com o objetivo de proteger os direitos
humanos bdsicos das pessoas.

+ A rede se orienta pelos seguintes principios:

Se a Prefeitura da sua cidade possui interesse

em ingressar na rede, basta clicar aqui!

PARTICIPAGAO
DEMOCRATICA,
DIVERSIDADE

E INCLUSAO

COALITZAD
DE CIDADES

FPOR DIREITOS
OIGITARIS

TRANSPARENCIA E
NAO-DISCRIMINAGAO
DE DADOS,
CONTEUDOS

E ALGORITMOS

&

SERVICOS ACESSO
DIGITAIS IGUALITARIO
ABERTOS E E UNIVERSAL
ETICOS A INTERNET

PRIVACIDADE,
PROTEGCAO
DE DADOS E
SEGURANGA

p



https://citiesfordigitalrights.org/
https://citiesfordigitalrights.org/

COMO ESTE GUIA
FOI DESENVOLVIDO?
/\N
Entre janeiro e marco de 2023, Niterdi participou do programa “Cidades Na oficina, buscamos compreender como as diferentes equipes da gestdo
e Direitos Digitais”, iniciativa liderada pela ONU-Habitat, pelo Banco de estavam lidando com temas centrais & protegdo dos direitos humanos na
Desenvolvimento da América Latina e Caribe (CAF) e pela UNIT (consultoria prestacdo de servigos digitais e quais eram seus principais desafios e
especializada em desenho de servigos). Ao longo do programa, especialistas sugestdes de iniciativas relacionadas a:

facilitaram oficinas sobre direitos digitais, participagdo social, desenho de
servigos e privacidade de dados e as equipes das cidades selecionadas (Niterdi,
Cidade do México e Medellin) puderam trocar experiéncias sobre projetos PARTICIPACAO DEMOCRATICA DA POPULAGAO NOS SERVICOS PUBLICOS

relacionados a esses temas no contexto latino-americano. Como resultado da

participacdo, Niterdi se comprometeu a desenvolver um guia que apresentasse

temas e boas praticas em transformacgdo digital de servicos e direitos humanos. PROTEGAO DE DADOS PESSOAIS E PRIVACIDADE
@ Para iniciar a elaboragdo do guia, Niteréi estabeleceu uma parceria essencial

com o InternetLab, centro de pesquisa que promove o debate e a produgdo de DIVERSIDADE E INCLUSAO DIGITAL

conhecimento nas dreas de direito e tecnologia, e a ONU-Habitat.

A produgdo do guia contou com diferentes etapas de colaboracdo e ideagdo. O TRANSPARENCIA E CONTROLE SOCIAL

conteldo apresentado a seguir foi elaborado a partir de revisdo da literatura

sobre direitos digitais, em especial de documentos produzidos por organismos

internacionais, bem como outros governos nacionais e locais.

Além disso, realizamos também uma oficina com 25 servidores publicos de
Niter6i com experiéncia em diversas dreas de atuagdo, como direitos humanos,

participacdo social, sadde, comunicagdo, meio ambiente, entre outros.


https://internetlab.org.br/pt/

COMO ESTE GUIA
FOI DESENVOLVIDO?

Esses aspectos foram trabalhados a partir de 4 eixos:

@ INFRAESTRUTURA DADOS COMUNICAGAO

Durante a oficina, foram exploradas recomendagdes e solugdes que abordam temdaticas como:

Apbés a oficina, a equipe do projeto agrupou os insumos coletados, realizou reunides peridédicas para ideagdo

do guia e organizou as recomendagdes de boas praticas, que funcionam como pilar de sustentagdo deste
documento e sGo detalhadas em topicos a seguir.

A elaboragéo do guia também contou com apoio essencial do Laboratério de Inovagdo da Prefeitura de
Niterdi, o Labnit, e passou por uma rodada de revisdo e sugestdes com organizagdes da sociedade civil
parceiras do InternetLab.
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ACESSO AS

TECNOLOGIAS DIGITAIS

VD S

A tecnologia cumpre um papel
importante no cotidiano das pessoas.
Acessamos servigos privados e pUblicos
em computadores, celulares e outros
dispositivos. Por meio de iniciativas de
transformacgdo digital, os governos
vém langando “Portais de Servigos”,
ferramentas que tém o intuito de ajudar
a administragdo pUblica a reduzir custos,
evitar deslocamentos desnecessdrios e
melhorar a experiéncia das pessoas que

solicitam servigos pUblicos.

Mas nem tudo sdo flores. Ainda
enfrentamos desafios consideraveis no
acesso das pessoas aos servicos digitais. O
acesso a internet continua bastante desigual
a diferentes camadas da populagdo. Além
da conectividade em si, questdes como a
qualidade do acesso também podem se
impor como obstdaculos relevantes, como
planos de baixa qualidade ou com pouca
capacidade de uso de dados ou acesso a
internet feito apenas pelo telefone celular.

UALE A PEHA

COHFERIR

A pesquisa TIC Domicilios avalia anualmente o acesso as tecnologias de informagéo e comunicacdo nos @
domicilios urbanos e rurais do pais e as suas formas de uso. Alguns resultados de 2023 chamam atengéo:

ClassesDeE

3355

dos domicilios de
classes D e E ainda
NAO POSSUEM
ACESSO A INTERNET

e 1%

dos domicilios
declassesDeEe

41

dos domicilios
daclasse C
POSSUEM
COMPUTADORES

87:L

da populagdo
dasclassesD e E
ACESSA A INTERNET
APENAS PELO
TELEFONE CELULAR.

Naclasse C,
esse percentual é de

(o] P

il


https://cetic.br/pt/pesquisa/domicilios/analises/
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UALE A PEHA

COHFERIR

A pandemia de Covid-19 exigiu

que governos adotassem solugoes
digitalizadas para a continvidade da
prestagdo de servigos essenciais a
populacdo. Um desses casos foi o Auxilio
Emergencial, politica adotada durante
a pandemia para minimizar os efeitos
econdmicos do isolamento social sobre
as populagées de mais baixa renda.

Pessoas que ainda ndo fossem
beneficidrias do Programa Bolsa
Familia, ou que nédo estivessem
cadastradas no CadUnico, deveriam
solicitar o beneficio de forma online
(por meio de site e aplicativo) ou

por meio dos Correios. No entanto,
alguns desafios importantes foram
identificados ao acesso pelo aplicativo:

A EXCLUSIVIDADE DE QUE CADA DISPOSITIVO
ELETRONICO contasse com apenas uma conta vinculada
acabava limitando a concessdo de beneficio a familias
que tivessem apenas um dispositivo, mas mais de uma
pessoa atendesse os critérios para ser beneficiaria.

AFALTA DE MEMORIANO CELULAR, LIMITA(;GES

DE ACESSO A INTERNET E DIFICULDADES DE ACESSO
E SAQUE quando as pessoas beneficidrias trocavam
de nUmero também foram problemas.

A AUSENCIA DE DOCUMENTAQZ\O REQUERIDA
também se colocou como empecilho ao acesso,
com impactos significativos a populagdo indigena.

Esses sdo alguns
resultados indicados
no relatério “O

Auxilio Emergencial

no Brasil: desafios

na implementagdo

de uma politica de
protecdo social
datificada”, elaborado
pelo o InternetLab em
colaboragdo coma
Derechos Digitales.

Leia mais aqui.

B
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https://www.derechosdigitales.org/wp-content/uploads/01_Informe-Brasil_Inteligencia-Artificial-e-Inclusao_PT_22042022.pdf

ACESSO AS
TECNOLOGIAS DIGITAIS

CONSIDERE O PERFIL DE USO
E ACESSO A SERVICOS

E importante considerar qual é o piblico
beneficiado pelo servigo, as caracteristicas
locais em relagdo ao acesso e qualidade do
uso da internet, assim como quais serdo as
alternativas ao atendimento digitalizado.

PRIORIZE A OFERTA DE SERVICOS
DIGITAIS QUE SEJAM MAIS SIMPLES

Ao pensar na oferta de servigos digitais é
preciso levar em consideracdo os aparelhos
através dos quais serdo acessados os
servigos. Dessa forma, busque ofertar
servicos digitais que possam ser acessados
por diferentes dispositivos.

MANTENHA O ATENDIMENTO
PRESENCIAL AO PUBLICO

E possivel que uma parte da populagédo ainda
queira ou precise acessar os servigos publicos
presencialmente em postos de atendimento
fisicos. Portanto, devemos avangar na oferta
de servicos digitais, mas temos que deixar a
porta aberta para o atendimento presencial,
pontual e de qualidade ao publico.

DE SUPORTE AS PESSOAS

Devemos ser agentes da transformacdo

digital e dos direitos humanos. E preciso

oferecer auxilio as pessoas que tém
dificuldades no acesso ainternet. Esse
suporte pode ser feito em postos presenciais
ou mesmo por telefone. Também podem ser
oferecidos cursos e oficinas sobre servigos
digitais a grupos da populacdo.

INCENTIVO APOLITICAS

Se ha problemas significativos em relagéo
a qualidade do acesso dinternet, uma
alternativa é oferecer conexdo gratuita,
segura e de qualidade as pessoas.

ATENCAO COM FERRAMENTAS
Embora alguns locais tenham utilizado
ferramentas automatizadas para

contato com a populag¢do - como canais

em aplicativos de mensagens -, muitas
pessoas ainda tém problemas com esse

tipo de ferramenta. Oferecer a alternativa
facilitada do atendimento humano é de vital
importdncia também nesses casos. Além
disso, é importante que haja informagao
prévia e em linguagem acessivel de que se
trata de uma ferramenta automatizada.




ACESSO AS
TECNOLOGIAS DIGITAIS

HA PRATICA!

Exemplos de
iniciativas que
promovem auxilio
a populagdo no
manuseio de
tecnologias

e servigos

digitais sdo:

PLATAFORMAS
URBANAS DIGITAIS

As Plataformas Urbanas Digitais sGo
equipamentos publicos de Niteroéi

que possuem como objetivo ampliar

a dimensao educacional, lodica e
tecnolégica da populagdo através da
capacitacdo gratuita nas areas de
informatica e cultura digital. Elas integram
o Programa Niteréi Digital da Secretaria
de Ciéncia, Tecnologia e Inovagdo do
Municipio de Niteréi (SMCTI) que visa
popularizar a ciéncia, o acesso as novas
tecnologias e a inovagdo.

Leia mais aqui.

H

DESCOMPLICA SP DIGITAL

O Descomplica Digital é um espago de
cidadania digital dentro das unidades do
Descomplica, para conhecer, aprender

e acessar servicos eletrénicos. Os
atendentes sdo capacitados para entender
a necessidade, identificar o servigo
correspondente e ajudar o cidaddo a realizar
cada etapa do servico digital.

Leia mais aqui.

H

( Descomplica
SP /



https://plataformadigital.niteroi.br/
https://descomplicasp.prefeitura.sp.gov.br/

DESIGUALDADES
E ACESSIBILIDADE

VD S

O uso dainternet e dos servigos digitais é feito por
pessoas comuns. A questdo é que, dentro de uma
cidade, de um bairro ou de uma casa, as pessoas
sdo diferentes. Sdo diversas na faixa etdria,
género, orientagdo sexual, raga, classe social,
podem ter algum tipo de deficiéncia. A trajetéria
de vida e as escolhas que fazemos constituem o que
somos hoje e como lidamos com o mundo digital.

Em outras palavras, mesmo quem possui
computador e acesso a internet de qualidade
pode ter dificuldades, frustragdes e experiéncias
negativas na relagdo digital com a administragdo
publica. A linguagem burocratica, complexa e ndo
inclusiva da gestdo torna dificil a compreenséo
de informagdes sobre servigos pUblicos. O

design ndo amigdvel e a falta de ferramentas de
acessibilidade complicam o uso dos “Portais de

Servigos” pela populacdo.

Os governos devem respeitar a diversidade
presente na populagdo e ofertar experiéncias
de relacionamento que sejam adequadas e
proveitosas para cada pessoa. A transformagdo
digital precisa fortalecer os direitos humanos.

CRIE CANAIS UNICOS DE
Busque concentrar o acesso a servigos
digitais em um Unico portal. A fragmentacdo

de plataformas pode dificultar a solicitagdo
de servicos digitais pelas pessoas.

HA PRATICA! b

Um bom exemplo de portal de servicos

governamentais que centralizou o acesso

e integrou varias estruturas do governo é
o GOV.BR, do Governo Federal. Diversos

servicos podem ser acessados a partir do

login com a conta GOV.BR, por exemplo:
inscricdo em servicos de educagéo (como
o ENEM); emissdo da Carteira de Trabalho
Digital; acesso a servigos e informagées
provenientes do SUS, INSS, dentre

outros. Até mesmo governos estaduais e
municipais podem se integrar ao GOV.BR.

PROMOVA ESPACOS DE

PARTICIPACAO SOCIAL

E importante ouvir a populacdo nos
processos de transformagdo digital.
Conselhos de Politicas PUblicas e
Organizagées da Sociedade Civil (OSCs)
sdo atores relevantes na construgdo de
melhores servigcos pUblicos e devem ser
chamados para dialogar sobre os principais

desafios no acesso digital ao governo.

CONDUZA TESTES DE USABILIDADE
ATENTOS AO PUBLICO ALVO

DO SERVICO

Realize testes de usabilidade no portal

de forma regular para identificar como

as pessoas estdo navegando pelo site,

o que estdo buscando, quais sdo suas
dificuldades em acessar servicos. As
parcerias com universidades e contratagdo
de profissionais de UX (User Experience)
podem ajudar nos testes.
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DESIGUALDADES
E ACESSIBILIDADE

Busque parcerias, trocas de experiéncias
e projetos que possuam como foco a
resolucdo de problemas dos cidaddos e
integre em seu municipio solugées
trazidas por outros atores, como o
Governo Federal.

SIMPLIFIQUE A LINGUAGEM

Use técnicas de linguagem simples

para melhorar as informagées sobre
servicos e o design dos portais. Siglas
pouco conhecidas, termos técnicos
especializados, frases e textos grandes e
visual confuso devem ser combatidos!

PROMOVA ACESSIBILIDADE
DO PORTAL

Os servigos digitais precisam ser acessiveis
a todas as pessoas. E preciso integrar
ferramentas e solugées que estejam

em conformidade com padrdes de
acessibilidade nacionais e internacionais.

HA PRATICA! b

O Laboratério de Inovag¢do da Prefeitura
de Niterdi, o Labnit, desenvolveu um
Diciondrio de Linguagem Simples, uma
ferramenta de participagdo cidadd e de
explicacdo de conceitos. Seu objetivo é
facilitar o acesso as informacgées pela
sociedade. Leia mais aqui.

H

REALIZE ACOES EDUCATIVAS
COM PUBLICOS DIVERSOS

Oficinas praticas e treinamentos podem
ajudar no letramento digital de publicos
diversos. A dificuldade de adaptagdo ao
mundo digital pode criar bloqueios e fazer
com que essas pessoas tenham vergonha de
tirar duvidas e pedir ajuda digital.

ENGAJE AJUDANTES DIGITAIS

E comum que pessoas idosas contem com
apoio familiar e de seu circulo de amizades
para usar a internet e solicitar servigos. E
importante que os governos reconhegam esse
trabalho voluntario, promovam formas de
valorizagdo, qualificagcdo e apoio a ajudantes
digitais levando em consideragdo a seguranca
e a prote¢do de informagdes dos que
necessitam de apoio.


https://egg.seplag.niteroi.rj.gov.br/dicionario-de-linguagem-simples/

PESQUISAS COM USUARIOS E
REDESENHO DE SERVICOS PARA
POPULACOES VULNERABILIZADAS

Compreender a realidade de quem usa o servigo publico é importante
para qualificar a relagdo dos governos com a populagdo. A realizagdo

de pesquisas com usudrios € uma maneira de entender quem estd
demandando o servigo e quais as caracteristicas desse grupo de pessoas.
Além disso, pesquisas ajudam a identificar pontos de melhoria e lacunas
de acesso ao servigo, promovendo a colaboragdo entre as equipes da
gestdo pUblica e quem usa o servigo.

O conhecimento acumulado da administragéo publica sobre os problemas
sociais e sobre demandas histéricas da populag¢do de um local séo pontos
de partida importantes para o desenho e prestacdo de servigos piblicos
de qualidade. No entanto, o envolvimento das pessoas no processo de
transformacdo digital e redesenho de servicos publicos é fundamental
quando nos guiamos por solugdes publicas centradas nas pessoas. Esse
processo investigativo pode ser bastante revelador para a gestdo e levar
a descobertas que simplifiquem o acesso e uso dos servigos publicos.

Os servicos devem atender
universalmente as necessidades
de todas as pessoas, de forma
que respeitem a diversidade

e os direitos humanos.

Nesse sentido, planejar e
produzir pesquisas que
envolvam populacoes
socialmente vulnerabilizadas

é uma forma de garantir direitos
e reforcar a confianca da
populacdo nos governos.
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EXERCITE AEMPATIAEA
CURIOSIDADE NO TRABALHO

Quem trabalha na gestdo piblica deve
estar constantemente se perguntando
se o servigo prestado e o relacionamento
com a populagdo estdo atendendo as
expectativas. Ndo devemos achar que
sabemos mais do que quem utiliza

OS servigos.

MONITORE INDICADORES DE
QUALIDADE DA PRESTACAO
DO SERVICO DIGITAL

E importante que a gestdo monitore como
o servigo estd sendo prestado. O tempo
médio da prestagdo estd dentro da lei

ou do padrdo do servigo? A avaliagdo de
satisfagdo dos usudrios é boa? Existem
reclamacdes sobre os servigos em
ouvidorias ou outros canais? A produgdo
de relatérios analiticos periédicos pode
fornecer insights sobre quais temas e
servicos devem ser objeto de pesquisa.

PESQUISAS COM USUARIO§ E REDESENHO DE
SERVICOS PARA POPULACOES VULNERABILIZADAS

FACA PESQUISAS COM
USUARIOS PERIODICAMENTE

Mapeie e identifique servigos prioritarios
para realizar pesquisas. Os critérios
utilizados podem ser os mais variados:
servigos mais intensivos, ou seja, com
maior nomero de atendimentos; servicos
voltados a populagées vulnerabilizadas,
como pessoas idosas; servigos de dreas

especificas, como saude e assisténcia social.

DIVERSIFIQUE A AMOSTRA
DAS PESQUISAS

Envolva pessoas de diferentes
caracteristicas nas pesquisas. O que pode
funcionar para um grupo de pessoas, pode
ndo ser uma solucdo para outro grupo.
Ndo se prenda a nimeros: boas pesquisas
de usudrios também podem ser feitas

com amostras pequenas. O importante
aqui é a qualidade dos insumos, ndo a
quantidade deles.

FACA ESTUDOS DE USABILIDADE
EM SEU PORTAL DE SERVICOS

Os Portais de Servicos sdo as ferramentas
onde sdo prestados os servigos publicos
digitais. E importante realizar estudos sobre
como o Portal estd sendo usado. Quais sdo
os obstdaculos a navegagdo? Quais os temas

mais procurados?

FACILITE O FEEDBACK
DOS USUARIOS

Disponibilize canais seguros para que as
pessoas possam fornecer feedback sobre o
atendimento digital. Analise periodicamente
os feedbacks coletados e faga um plano de
melhoria continua do servico, a partir

de priorizacdes.




TRANSPARENCIA EM
SERVICOS DIGITAIS

VD S

Cidades democrdticas devem ser transparentes. Essa é uma premissa para que cada
cidaddo consiga exercer adequadamente seus direitos e para que governos também
consigam ser monitorados e fiscalizados pela populacdo - e para que ndo sé o oposto

acontega. Dados abertos também incentivam pesquisas, além de atividades jornalisticas

que podem avaliar o impacto de politicas publicas. A Carta de Servigos ao Usuario é uma ferramenta para que

os usudrios dos servigos publicos possam se informar sobre
Um dos instrumentos normativos essenciais que garantem essa transparéncia quais sdo os servicos prestados, como acessa-los, requisitos
governamental é a Lei de Acesso d Informagéo (LAI), que entrou em vigor em 2011, A (como documentos necessarios para o atendimento), prazo,
LAl reforga a necessidade de que informagdes de interesse publico sejam amplamente forma de prestacdo, entre outras informagdes.

disponibilizadas, mesmo sem pedidos por parte da populagdo (transparéncia ativa).
O sigilo, para a LA, é excecdo: a restricdo de acesso a uma informagéo é justificada

apenas se ela for imprescindivel para a seguranca da sociedade e do Estado. Aqui, cabe

apontar, contudo, que a Lei Geral de Protecdo de Dados (LGPD) ndo impede o acesso a

informagdo pelos cidaddos, conforme serd melhor explorado no préximo tépico.

@_\) Lei de Acesso a Informacdo

No mesmo sentido, a Lei de Governo Digital, que estabeleceu regras sobre a

Lei de Governo Digital

transformagdo digital dos entes piblicos no Brasil, também ressalta a necessidade de @_‘)

&

transparéncia ativa pelos governos. Ou seja, a administragdo publica deve divulgar

indicadores e informacgdes sobre servicos digitais independente de solicitagdo.

Cédigo de Defesa do Usudrio

d

os Servicos Publicos

Além disso, as organiza¢des pUblicas devem publicar informagdes sobre todos os
servigos prestados como forma de acesso, tempo médio de atendimento, documentos
— « necessdrios, entre outros. A publicagéo da “Carta de Servigos” é uma obrigagdo

estabelecida pelo Cédigo de Defesa do Usudrio dos Servicos Publicos, lei que facilita e

simplifica o acesso aos servigos digitais.

—_—— e e e e - — = =>
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https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm
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TRANSPARENCIA EM
SERVICOS DIGITAIS

PUBLIQUE A CARTA DE SERVICOS
EM LINGUAGEM SIMPLES E
COM USABILIDADE AMIGAVEL

Os governos locais prestam centenas de
servicos a populacdo. A Carta de Servigos
pode ser divulgada em site institucional,
como o Portal de Servigos do ente. A
ferramenta deve ser dindmica e permitir
a busca por servico, pelo 6rgdo prestador,
pela drea de politica piblica. E importante
também que as pessoas possam avaliar as

informagoes sobre servicos.

HA PRATICA! A

A Prefeitura de Niteréi langou em 2021
a sua Carta de Servicos em formato

de Portal. Além de permitir o acesso as
informagoes sobre os servigcos, como
descricdo, local de atendimento, telefones
e enderecos, fambém é possivel realizar
solicitagoes sem sair de casa. Com a
integracdo do GOV.BR, Niteroéi segue
ampliando desde 2021 o nimero de
servigos digitais disponiveis no Portal.
Saiba mais aqui.

H

PROMOVA REVISAO PERIODICA
DA CARTA DE SERVICOS

Os servicos evoluem e mudam de acordo
com variados contextos e circunstancias. E
fundamental manter as informagdes sobre os
servicos atualizadas e simplificadas para ndo
causar dificuldades ao acesso.

DESENVOLVA E PUBLIQUE UM
PAINEL DE INDICADORES DE
SERVICOS DIGITAIS

A disponibilizagdo de indicadores em painéis
dinamicos fortalece o controle social sobre
a coisa publica. E importante dar destaque
aindicadores estratégicos como a média de
avaliagdo e o tempo de atendimento, bem
como permitir a busca dos indicadores de
forma estratificada (a cada ano, por érgéo
prestador, por servico etc.).



https://servicos.niteroi.rj.gov.br/#/main/dyview

PRIVACIDADEE
PROTEGCAO DE DADOS

VD S

Os servicos digitais utilizam e geram diversos dados pessoais dos usudrios. As
equipes de atendimento da gestdo lidam com diferentes informagdes pessoais, como UALE A PEHRA
documentos de identidade; certiddes (de nascimento, casamento etc.); informagdes [: u H F E H I H
relacionadas & previdéncia social; enderecos residenciais, nUmeros de telefone e

celular, enderegos de e-mail, dentre muitas outras.

Lo . . Para uma compreensdo mais abrangente das questées
E muito importante que medidas para manter esses dados seguros sejam adotadas, P 9 9

) e . de tratamento de dados pessoais na administracdo
a fim de evitar incidentes de seguranga, como vazamento de dados pessoais, o que o ) . .
- L . ~ . publica, confira os seguintes materiais:
pode trazer prejuizos para quem usa o servigo, jd que suas informagdes pessoais

podem vir a ser utilizadas, por exemplo, para a aplicagdo de golpes financeiros.
GUIA ORIENTATIVO “TRATAMENTO DE

DADOS PESSOAIS PELO PODER POBLICO”, e
<RADAR TECNOLOGICO> CIDADES INTELIGENTES,
ambos elaborados pela Autoridade Nacional de
Protegdo de Dados (ANPD).

Além disso, em razdo da importéncia que os dados pessoais assumem atualmente, é

importante que a populagdo seja informada sobre quais dados serdo utilizados, para
quais finalidades e sob quais bases legais, garantindo que essas informagdes estejam
em concorddncia com protegdes constitucionais e ndo sejam tratadas sem uma

finalidade legitima. - —

GUIA DE BOAS PRATICAS PARA IMPLEMENTAGAO NA

_ N ' ' ADMINISTRACAO PUBLICA FEDERAL da
dos dados pessoais dos cidaddos, e que se cumpra o estabelecido na Lei Geral de Lei Geral de Protecéo de Dados (LGPD), elaborado

Protecdo de Dados (LGPD).

Portanto, é importante que os devidos cuidados sejam tomados para a protegdo

pela Equipe Técnica de Elaboragdo (com membros de
diversos érgdos do Governo Federal).

Para saber mais sobre

Guia CIDADES INTELIGENTES

E DADOS PESSOAIS: RECOMENDAQ@ES E BOAS PRATICAS,
elaborados pelo InternetLab, Artigo 19 e Lapin.

a LGPD, basta clicar aqui!
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/publicacao_radar_tecnologico_jan_2024.pdf
https://repositorio.cgu.gov.br/bitstream/1/66446/3/guia_lgpd.pdf
https://repositorio.cgu.gov.br/bitstream/1/66446/3/guia_lgpd.pdf
https://drive.google.com/file/d/15wr29HaIkip4gy54vtSi-tEZPf_UZEQe/view
https://drive.google.com/file/d/15wr29HaIkip4gy54vtSi-tEZPf_UZEQe/view

PRIVACIDADE E
PROTECAO DE DADOS

EVITEA COLETA
EXCESSIVA DE DADOS

No momento da transformacdo digital de
servicos, devemos revisar formuldrios e
simplifica-los ao maximo, a fim de que o
respeito a privacidade da pessoa seja um
principio orientador. Devemos coletar apenas
os dados estritamente necessdrios para o

acesso aos servigos.

INTEGRE SISTEMAS PUBLICOS

As pessoas ndo devem fornecer informacgoes
pessoais ou sensiveis a todo o momento

em que solicitam servigcos. De acordo com

o principio “apenas uma vez”, o 6nus de
fornecer dados deve ser reduzido. E a
administragdo publica que deve compartilhar
e reutilizar internamente os dados de forma
segura. Contudo, é importante que, caso
ocorra a reutilizagéo e o compartilhamento
das informagées pessoais com outras
inst@ncias, 6rgdos e servicos, isso seja sempre
registrado e informado aos cidaddos. Esses
tratamentos de dados também precisam
estar devidamente fundamentados em
alguma base legal disposta na LGPD.

MANTENHA OS DADOS PESSOAIS
EM SEGURANCA

Estabeleca procedimentos e medidas

de seguranca técnicas e administrativas

para a protecdo dos dados pessoais dos
cidaddos. E importante que essas medidas
sejam consideradas e adotadas desde

o desenvolvimento dos servigos digitais,
passando pela sua efetiva operacionalizagdo,
até o momento da exclusdo dos dados.

OFERECA TREINAMENTOS

E importante capacitar as equipes da gestdo
em relacdo a tematica da privacidade

e prote¢do de dados pessoais. ALGPD

é uma norma relativamente recente e a
Avutoridade Nacional de Protecdo de Dados
periodicamente elabora guias e diretrizes,
regulamentando ainda mais o tema. Isso
torna necessdria a realizagéo de treinamentos
para permitir a ciéncia, o conhecimento e
atualizagdo sobre as regras.

DISPONIBILIZE UM AVISO/POLITICA

DE PRIVACIDADE

Para os servicos digitais, elabore um Aviso/Politica
de Privacidade que contenha uma linguagem
simples, sem textos longos e densos, mas que
informe, no minimo: quais operagées de tratamento
sdo realizadas na plataforma (desde aquelas de
autenticagdo (“login”) até as operagdes centrais do
servi¢o), quais dados pessoais serdo tratados, quais
as finalidades dos tratamentos, e quais as bases
legais para cada um deles. Também é relevante
indicar como os dados sdo armazenados e por quanto
tempo, se existe compartilhamento dos dados com
outras entidades, se hd previsdo de eliminacdo das
informacdes; além dos canais disponibilizados para
que o titular possa entrar em contato com o é6rgéo e
informacdes do Encarregado de dados.

HA PRATICA! M

Para compreender melhor a importéncia

e o uso de Avisos de Privacidade consulte

o site do Laboratério de Inovagéo e Dados
do Governo do Estado do Ceard, o iRIS Lab.

Leia mais aqui.



https://irislab.ce.gov.br/privacidade/

VALE A PEHA
COHFERIR

Com a entrada em vigor da Lei Geral de

— Protegdo de Dados Pessoais (LGPD), podem

existir dovidas quanto ao cumprimento
simultdneo das leis que exigem transparéncia
da administragdo publica e de protecéo de
dados pessoais. Afinal, existe esse embate?

Ainda que as normas paregcam conflitantes,
elas podem, sim, coexistir em harmonia.
Deve-se prestar atengdo ao escopo de cada
uma: a Lei de Governo Digital, por exemplo,
disp6e sobre informagdes de interesse publico,
enquanto a LGPD protege dados pessoais,

i.e., dados vinculados ao aspecto individual e
privado. Quando certos dados pessoais sdo
também vinculados a atividades de interesse
pUblico, ndo se deve inviabilizar de pronto a sua
disponibiliza¢cdo com base na LGPD.

Deve-se sempre realizar uma andlise de

contexto, entendendo a sua relagdo com a
atividade piblica exercida. Um exemplo é a
possibilidade de consulta de remuneracdo de
servidores publicos federais por meio do Portal
da Transparéncia. Nele, existem as informacées
de nome, cargo/fun¢do, remuneracdo, local

de trabalho, dentre outras. Conjuntamente,
tratam-se de dados pessoais, mas também

de informacgdes diretamente relacionadas as
atividades desenvolvidas e recursos utilizados
no dmbito federal, sujeitos ao principio

da transparéncia.

Para mais reflexées sobre o t6pico, confira, por
exemplo: “LGPD e Lei de Acesso a Informacgdo:

Resumo comentado”, elaborado pelo Data

Privacy Brasil.

b

B

Portal da Transparéncia

LGPD e Lei de Acesso a

nformacdo: Resumo comentado
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https://portaldatransparencia.gov.br/servidores
https://portaldatransparencia.gov.br/servidores
https://dataprivacy.com.br/wp-content/uploads/2022/01/dpbr_live_LAI_e_LGPD_resumo_vf.pdf
https://dataprivacy.com.br/wp-content/uploads/2022/01/dpbr_live_LAI_e_LGPD_resumo_vf.pdf
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